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TIDOMAT smartONE

smartONE koostuu premium-segmentin kulunvalvontajarjestelmaan johon on saatavana kehittynyt
ja integroitu murtojarjestelma palovaroittimella. Jarjestelma voidaan soveltaa erilaisiin tarpeisiin ja
kasvaa ajan myota. Yksinkertaisista kulunvalvontaratkaisuista edistyneeseen
kiinteistoturvallisuuteen, infrastruktuuriin seka valvottuihin turvallisuuskohteisiin.
Turvallisuustasoa ja toiminnallisuutta voidaan vaihdella monella tavalla. Laitteistot voidaan koota
yhteen ja samaan jarjestelmaan jota hallitaan kattavasti PW32 kautta.

smartONE on suuniteltu ja valmistettu Ruotsissa.

Jarjestelman kieli voidaan vaihtaa Ruotsiksi, Norjaksi tai Suomeksi.

Alhainen energiankulutus, kestavat materiaalit, korkea laatu ja alhaiset ylldapitokustannukset ovat
ominaisuuksia joihin pyrimme.

smartONE on rakennettu kestamaan vaativia kayttoymparistdja ja suunniteltu toimimaan jatkuvasti
haastavissakin olosuhteissa. Mahdollisuus integroida ja kdyttaa useita turvallisuutta parantavia ja
taydentavia tuotteita tekee jarjestelmasta kayttokelpoisen monissa kohteissa.

TIDOMAT smartONE on kaiken kaikkiaan tehokas ja monipuolinen ratkaisu.

TIDOMAT. [j



smartONE

Turvajarjestelma on skaalautuva yksittdisesta kulunvalvontakeskusyksikdsta missa on 64 ohjattua
oviympdrist6a jopa useisiin satoihin oviymparistéihin, murtojarjestelmalla tai ilman.
Laajentaminen tapahtuu yhdessa ja samassa jarjestelmdssa ilman laitteiston vaihtamisesta
aiheutuvia kalliita kustannuksia. Hyodyt, kuten yhteisen verkon ja saman laitteiston kaytt6
useampiin toimintoihin ovat smartONE perusominaisuuksia.

TIDOMAT smartONE

...on kulunvalvontajarjestelma joka on sertifioitu ja integroitu murtojarjestelma palovaroittimella,
mutta jarjestelmat voidaan asentaa my0s erikseen.

...sisaltaa sisadanrakennetun elektronisen ohjaus- ja saatojarjestelman tapahtumien ja toimintojen
automatisointiin.

... ei vaadi perusversiona yhteytta palvelimeen eika erillista ohjelmiston asennusta. Keskusyksikdssa
on sisdadanrakennettu verkkopalvelin.

...mahdollistaa erinomaisesti kolmannen osapuolen tuotteiden liittdmisen ja ohjaamisen.

...perusasennus tapahtuu neljassa helppossa vaiheessa. Toiminnallisuudet maaritetdan muutamalla
nappaimelld, minka jalkeen smartONE on kdyttovalmis.

Turvajarjestelman osat:

¢ Kulunvalvontajarjestelma e Vybhykenaytto

e Murtojarjestelma palovaroittimella ¢ Online-kaapit ja kaappilukot

e PW32 - Keskitetty hallinta e Integroinnit ja lisenssit

e Ovipuhelin e Langattomat Abloy Aperio -lukot

e Kayttopaneeli hdlytyksen ohjaamiseen e Langattomat SimonsVoss Smartintego -lukot

e Halytysnaytto

o

Alhainen energiankulutus ja kestavat materiaalit
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Hallinnointi

e Selainpohjainen kayttéliittyma jossa on oikeuksien ja oviymparistéjen taydellinen valvonta ja
hallinta

e Dynaaminen ja mukautettava kayttoliittyma

e Sisddnrakennetut ohjetiedostot

e Useammat henkil6t voivat eri oikeuksilla kdyttda jarjestelmaa samanaikaisesti

¢ Tietokoneen avulla hallinnointi, konfigurointi, pdivitys ja yllapito voidaan tehda paikallisesti tai

etana sijaintipaikasta riippumatta

Jarjestelmanvalvoja voi helposti maarittaa kenelld on valtuus ja padasyoikeus mihin tilaan ja mihin
aikaan valtuus on voimassa. Yhta helppoa on estaa ja evata oikeuksien haltijat ja valtuudet
jarjestelmassa. Jarjestelmanvalvojalla on myos oikeus avata esim. sisaankdyntiovet etana
kayttoliittymasta.

Kaikki tapahtumat tallennetaan jarjestelmaan ja voidaan tarvittaessa palauttaa. Jarjestelmasta
voidaan myos lahettda tapahtumia ja halytyksia jarjestelmanvalvojalle, halytyskeskukselle ja muille
vastaanottajille sahkdpostina, tekstiviestina, IP-ilmoituksena tai http-pyyntona. Toiminto on erittdin
hyodyllinen kun esimerkiksi avainhenkil6iden huomio taytyy kiinnittaa yksinkertaisella ja tehokkaalla
tavalla.
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Keskitetty hallinta — TIDOMAT PW32 (lisenssi)

e Yhdistda kaikki smartONE-kohteet yhdeksi kattavaksi jarjestelmaksi
e Valvonta ja hallinnointi tapahtuu keskitetysti

e Hyo6dyntaa olemassa olevaa verkkoa

¢ Maantieteellinen sijainti ei ole este

Kun tarve kasvaa ja halutaan suurempia tai useampia turvajarjestelmia, TIDOMAT PW32 pystyy
yhdistamaan ja hallitsemaan useita smartONE-kohteita yhdessa ja samassa kattavassa jarjestelmassa.
Kohteen maantieteellinen sijainti ei ole este. Yhdistaminen tapahtuu verkon kautta ja sita
hallinnoidaan keskitetysti. Hallittavia oviymparistdja ja kortin kayttdjia voi olla ldhes rajattomasti.

TIDOMAT PW32 hyodyntda olemassa olevaa verkkoa mahdollisimman paljon saavuttaakseen
suurimman mahdollisen joustavuuden ja suorituskyvyn. Tuotteet liitetaan paikallisverkkoon, mika
helpottaa niiden taydentamista muilla verkkotuotteilla ja tiedonsiirtoyhteyden muodostamista
mukana tulevien laitteiden kanssa. PW32 voidaan liittda myos erilliseen ja eristettyyn turvaverkkoon.

Erilaisia kohteita, identiteetin haltijoita ja oviymparist6ja on
helppo hallita PW32 Easy Client -kayttoliittyman avulla.
Kayttoliittymdssa on muun muassa ohjelmia oviymparistojen ja
identiteetin haltijoiden hallintaan, laitteiston konfigurointiin,
jarjestelman ylldpitoon ja viestintdkanavien kayttamiseen
kayttoliittyman kautta.
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Huolto ja yllapito

smartONE hallitsee erinomaisesti huollon, paivityksen, tuen ja jarjestelman yllapidon. Monet kalliit
halytyskutsut, kdynnit ja vianetsinnat voidaan hoitaa katevasti etdayhteyden avulla. Teknikko tai
jarjestelmanvalvoja pystyy ratkaisemaan useimmat haasteet ilman, etta paikan paalla tarvitsee
kayda. Jos kdynti on tarpeen, tieto vian syysta tai alueesta on usein jo saatavilla jarjestelmassa.
N&in vianetsinta ja mahdolliset varaosat voidaan valmistella ennen kayntia ja talla tavalla
minimoida uusintakdyntiin kuluvaa aikaa. Etakaytto edellyttdaa verkkoon liitettya keskusyksikkoa.

o Etdpaivitys
Hyoddynna uusia ohjelmistoja, toimintoja ja ominaisuuksia seka paivita jarjestelman laitteisto
etana.

e Yllapito etdna
Yllapida jarjestelmaa ja valvo sen tilaa etana.
Muun muassa voi tarkistaa halytyksia, virheilmoituksia, virtalahteen ja akun tila, akun
kestoaika ja jarjestelman huoltoon jaljella olevia paivia.
Tuo ja vie tietoja ja luo tietokannan varmuuskopioita.

e Vianetsinta etdana
Tarkista halytykset, virheilmoitukset ja suorita vianmaaritys reaaliaikaisella graafisella
esitykselld sisaan- ja uloskayntien tilasta.
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Jarjestelman rakenne

smartONE koostuu keskusyksikosta johon oviohjaimet liitetadan. Oviohjaimeen voidaan liittaa rele-
ja sisaantulokortteja, ohjauspaneeli, ovipuhelin ja erilaisia etalukijoita. Jarjestelmaan voidaan
liittad myo6s sahkolukkoja, ovimagneetteja, ovenautomatiikan, hissin ohjaus, ilmaisimia sekd muita
antureita ja kytkimia.

Oviymparistdjen optimaalista laajentamista varten liittdminen voidaan tehda kahdella eri tavalla eli
1:1 current loop virtasilmukan kautta tai ovesta oveen RS485-silmukoiden kautta.

Sertifioidut halytystoiminnot avataan lisenssiavaimella.

smartONE on innovatiivinen turvajarjestelma jossa kaikki tiedonsiirto tapahtuu turvallisesti salatulla
ja valvotulla kaksisuuntaisella viestinnalla. Perusversiona smartONE ei vaadi yhteytta palvelimeen
eika erillista ohjelmiston asennusta. Keskusyksikdssa on sisdanrakennettu verkkopalvelin.

Asennus perusversioon, jossa on esimadritetty laitteisto, tehdaan neljassa helpossa vaiheessa ja
valtuudet maaritetdan muutamalla ndppaimelld. Taman jalkeen smartONE on kdyttovalmis.

ASENNA KESKUS- JA OVIOHJAIN ASENNA ETALUKIJA JA ANTURIT KYTKE VIRTALAHDE KYTKE VERKKO JA ANNA VALTUUDET
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Sisaanrakennettu ohjaus- ja saatojarjestelma

smartONE on murtojarjestelmalld varustettu innovatiivinen kulunvalvontajarjestelma minka lisaksi
siind on sisadanrakennettu elektroninen ohjaus- ja sdatojarjestelma tapahtumien ja toimintojen
automatisointiin. Jarjestelman laitteiston ja ohjelmiston yhdistelma tekee turvajarjestelmasta juuri
sen mita se on: dlykas eli SMART.

Ohjausjarjestelmassa on ohjelmoitavia sisdan- ja uloskaynteja joita voidaan vaikuttaa monella eri
tavalla. Ohjelmoitavien NO-/NC- ja janniteohjattujen sisdan- ja uloskayntien lisaksi ohjausjarjestelma
voi muun muassa aktivoida sisdan- ja uloskdyntien ajan, pdivamaaran, vuodenajan tai
auringonnousun ja -laskun perusteella.

Ohjaus voi suorittaa myods tapahtumien, linkkien, aikataulujen, varauksen, ulkoisen pyynnon ja APl:n
kautta. N&itd ohjaus- ja sdatotoimintoja voidaan myos yhdistda jolloin tuloksena on ainutlaatuisia ja
toiveellisia toimintoja.

Ohjausjarjestelma ei ole lukittu Tidomatin tuotteisiin, vaan sen pystyy myos liittdmaan kolmannen
osapuolen tuotteisiin.

smartONEn kdyton helpottamiseksi, tietojen etta tapahtumien tuonti ja vienti on mahdollista.
Jarjestelma voidaan integroida myos muihin markkinoilla oleviin palveluihin ja valmistajiin, kuten
pilvipalveluihin, maksupalveluihin seka kiinteistoihin liittyviin ja energiaa saastaviin
kiinteistdohjausjarjestelmiin.

Integrointi voidaan tehda WebSocketin, REST-API:n ja Modbusin avulla.
Jarjestelman joustavuuden ansiosta useimmat asiakkaiden toiveet voidaan toteuttaa yksinkertaisesti.

smartONEn mahdollisuudet ovat moninaiset ja ainutlaatuiset.
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Tehostettu turvallisuus

Tehostettu turvallisuustoiminto on tarkoitettu yrityksille joissa on tarve sulkea suuri maara sisaan-
ja uloskdynteja nopeasti ja tehokkaasti. Tarve voi syntyd uhkien yhteydessd ja muissa
turvallisuustilanteissa.

Tarvittaessa esimerkiksi koulut, ostoskeskukset ja muut turvakohteet voivat helposti sulkea ja lukita
kaikki tai valitut sisdan- ja uloskaynnit.

Tekijan ulossulkeminen tai lukitseminen voi usein valttaa uhkaavan tilanteen tai ainakin rajoittaa
tekijan mahdollisuuksia siirtya eteenpain. Useimmiten toimintoa kdytetdan kuorivalvontaan mutta
voidaan my6s mukauttaa mihin tahansa alueisiin.

Tehostetun turvallisuuden tilanteessa jarjestelma voidaan ohjelmoida padastamaan sisdaan vain
henkil6ita joilla on oikea valtuus. Tallaisia ovat esimerkiksi pelastushenkilosto, vartijat tai
vahtimestarit jotka voivat puuttua tilanteeseen.

Kortin omistajat joilla on tavallinen valtuus, eivat voi kayttaa korttejaan oviin joiden turvallisuus on
tehostettu. Myos |oydetyista korteista, joita ei ole estetty, tulee toimimattomia. Tama minimoi
luvattomien henkildiden paasyn silloin kun turvallisuus on tehostettu.
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smartONE-murtohilytin (isenssi)

Alykista kulunvalvontajirjestelmaa on tiydennetty murtoluokkien 1 - 4 hyviksytylla
murtojarjestelmallad. smartONEn tarvitsee vain paivittaa keskusyksikén ohjelmiston ja aktivoida
lisenssiavain halutun murtoluokan saamiseksi.

Paivittaminen murtojarjestelmaan mahdollistaa kehittyneet halytys- ja valvontaominaisuudet.
Jarjestelmaa voidaan siten taydentaa erityyppisilla tuotteilla kuten ilmaisimilla, antureilla, sireeneilla,
halytysmonitoreilla jne.

Kayttamalla yhteista verkkoa ja samaa laitteistoa useampiin toimintoihin ja mahdollisuuksiin,
valtytaan jarjestelman vaihtamisesta aiheutuvilta kalliilta kustannuksilta.

Kustannustehokas ja turvallinen ratkaisu

Joustavasti mukautettava ja loputtomasti
mahdollisuuksia

Nelja sisdantulomoduulia ja 36
halytysvyohyketta - oviymparistéa kohden

Kahdeksan relemoduulia ja 68 releohjainta
- oviymparistoa kohden

Helppokayttoinen ja selked ohjauspaneeli

Voidaan liittaa halytysmonitoriin
puhesynteesilla

Dynaaminen osastointi

IlImaisimien ja antureiden reaaliaikainen
toiminnan testaus

Uusien ja olemassa olevien ulkoisten
antureiden, kuten RWC- ja hatahalyttimien
helppo hallinta

Yolukitus/hatauloskdynnit

Sisdanrakennettu reaaliaikainen
vianetsinta sisadntulojen graafisella
valvonnalla

Automaattinen turvaluakan todistus,
liitteet 3 ja 4

Paikallisen tietokannan varmuuskopio
nopeaa palautusta varten

Safetronin OSDP-lukkojen ohjaus

Ja useita muita kohteeseen mukautettavia,
alykkaita ja ainutlaatuisia toimintoja
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Ohjauspaneeli

Kosketusnaytdélla varustetun ohjauspaneelin avulla kaikkien halytyksiin liittyvien toimintojen hallinta
on helppoa ja selkeda.
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Kotelot

smartONE murtojarjestelma on saatavana joustavilla ja hyvaksytyilla koteloilla.
Keskusyksikko SO-3208 on halytyshyvaksytty omalla kotelollaan ja TBH-LK-
MINI- ja TBH-LK-MAXI-halytyskoteloissa. Halytyskotelot voidaan konfiguroida
monenlaisiksi, joten ne on helppo mukauttaa tarpeisiin sopiviksi sertifioiduilla
hilytystuotteilla.

e Suurempi TBH-LK-MAXI-kotelo sopii keskusasennukseen.

e Pienempi TBH-LK-MINI-kotelo sopii satelliittiasennuksiin.

Moduulit

Tulo- ja relemoduulien avulla voidaan hallita helposti mm. antureita, kytkimia, ilmaisimia,
hissiohjaimia sekda RWC- ja hatahalyttimia. Yksi oviymparisto pystyy hallitsemaan jopa 36
halytysvyohyketta ja 68 releohjainta.

.
e e e o EeSES e,
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Hailytysnaytto (lisenssi)

Tilanteen kokonaisvaltainen tarkastelu, tarpeiden arviointi ja oikeiden toimien valinta. Kaikki kolme
tekijaa ovat erittdin tarkeita nopeiden ja tarkeiden paatosten tekemisessa.

Taydentamalla smartONEa kompaktilla sovelluspalvelimella, joka voidaan liittda mihin tahansa
nayttoon, halutut halytykset ja varoitukset voidaan esittdaa pelkkana tekstina. Jos sovelluspalvelimella
on Internet-yhteys ja ndytdssa on kaiuttimet, halytykset ilmaistaan myos puhesynteesilla jolloin
maaritetty halytys puhutaan. Kayttajan huomion kiinnittavat aani ja valo.

Kun héalytysnaytossa ei ole halytyksia, siind voidaan esittda digitaalista materiaalia. Kun halytys
aktivoidaan, monitori palaa halytyksenesitystilaan.

Halytykset on jaettu kolmeen eri kategoriaan:
e Tarkeimmat hdlytykset ovat esimerkiksi henkilohalytyksia.
e Tarkedt hdlytykset ovat esimerkiksi kiinteistohalytyksia.

e Jatkuvat tapahtumat ovat hyvaksyttyja tapahtumia, kuten ovien avaamisia.

{nformation @
qent

peggcn\arn‘
gent

Kun halytysnaytdssa ei ole halytyksia, siind voidaan esittaa digitaalista materiaalia kuten
verkkosivusto, yrityksen logo, infotaulu tai muuta materiaalia. Kun halytys aktivoidaan, monitori
palaa halytyksenesitystilaan.

Sovelluspalvelin on verkkopohjainen ja muodostaa yhteyden samaan verkkoon kuin smartONE. Tama
tekee asennuksesta helppoa ja joustavaa. Nayton koko voi vaihdella asiakkaan mieltymysten mukaan.
Naytto ei sisally toimitukseen.
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Vyohykeniytto (isenssi)

Taydentamalla smartONEa kompaktilla sovelluspalvelimella, joka voidaan liittda mihin tahansa
nayttoon, vyohykendyttod pystyy seuraamaan identiteetin haltijoita eri tiloissa, alueilla ja vyohykkeilla.
Kun identiteetin haltijat kulkevat eri vyohykkeiden lapi, sijaintitiedot voidaan esittdaa selkeasti. Eri
identiteetin haltijoita kuten ihmisid, koneita ja ajoneuvoja voidaan lukea erilaisilla tunnistus- ja
lukutekniikoilla.

Henkilostdn olinpaikkaa koskevilla tiedoilla voi monissa tapauksissa olla suuri merkitys henkildston tai
yksiléiden turvallisuudelle.

al 25 huhtikuuta

Toimisto (5) Tavaratila (2)
Henkil6a: Vierailijoita:

2 0

Varasto (10)
Aika
09:48
09:48
Igar 13:40
Igar 13:41

Igar 13:41

Esimerkkeja kayttokohteista:
e Sen varmistaminen, etta tilat ovat tyhjat ennen murtolaitteiston aktivointia

e Senvarmistaminen, ettd henkil0sto, ajoneuvot ja koneet ovat oikeilla paikoillaan ennen vaarallisia
tyovaiheita

¢ VYleiskatsaus henkildstoon, ajoneuvoihin ja koneisiin laajoilla alueilla

e Selked ja nopea henkiloston laskenta evakuoinnin yhteydessa

Sovelluspalvelin on verkkopohjainen ja muodostaa yhteyden samaan verkkoon kuin smartONE. Tama
tekee asennuksesta helppoa ja joustavaa. Nayton koko voi vaihdella asiakkaan mieltymysten mukaan.
Naytto ei sisally toimitukseen.

FIRE
e EXIT “'
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Ovipuhelin SO-3396-LTE

1 :l;u‘nkmgu
e Ovipuhelin ja etdlukija mobiiliverkolle - A
3 mg‘!istﬁ \
¢ Nopea ja helppo asennus ] A
-

e Etdavaus puhelimella
e Hallinnointi pilvipalvelun kautta
e Ainutlaatuinen ja kestava materiaali

e Helppokayttoinen kosketusnaytto

Yhdistetty ovipuhelin ja etédlukija kosketusnaytolla ja kaksoislukutekniikalla. Vahva ja laadukas
korroosion kestava alumiinirakenne. Palveluita ja asetuksia voidaan hallinnoida milla tahansa
verkkoselaimella pilvipalvelun kautta.

Ovipuhelin kommunikoi pilvipalvelun kanssa LTE-verkon kautta, joten laitteessa ei tarvita kiinteata
verkkoa.

Ovipuhelin on itsendinen yhden oven kulunvalvontajarjestelmana, mutta voidaan myos liittaa
laajempaan smartONE-jarjestelmaan.

Pilvipalvelu
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Online-kaapit ja kaappilukot

Tidomat tarjoaa kaappeja ja kaappilukkoja jotka ovat yhteensopivia smartONEn kanssa. Ohjattua
ja valvottua avaamistoimintoa voidaan kayttaa esimerkiksi avainkaapeissa, tallelokeroissa,
kassakaapeissa, ladkekaapeissa, tietokonekaapeissa ja vaatekaapeissa. Muun muassa kylpyloissa,
kouluissa, hoitokodeissa, sairaaloissa, toimistoissa jne.

Jokaisella identiteetin haltijalla voi olla valiaikaisia tai pysyvia kaappeja, mutta voivat myds jakaa
kaappeja muiden kanssa. Avaintenhallinta voidaan siten poistaa kaytosta ja toteuttaa sen sijaan
kulunvalvontaratkaisussa. Verkkoon yhdistetyt kaapit alentavat kustannuksia, yksinkertaistavat

hallinnointia seka lisdavat turvallisuutta ja jaljitettavyytta.

e Voidaan liittda olemassa olevaan smartONE-jarjestelmaan.

e Useita yksikoita voidaan yhdistada toisiinsa.

e Mahdollisuus hdtdavaukseen avaimella.

e Sopeutuvia lukkoja saatavana asennettavaksi olemassa oleviin kaappeihin.

e Lukollisia kaappeja ja lokeroita on saatavana vedenkestavista luonnonmateriaaleista
valmistettuina seka yhden, kolmen tai viiden kaapin moduuliratkaisuina.

Kaapinhallintaohjelma (isenss)

Lukkoja ja kaappeja on helppo hallita kaapinhallintaohjelmalla. Rajapinta pystyy kasittelemaan suuria
maaria kaappeja. Jarjestelmanvalvoja voi seurata kaappien saatavuutta ja tilaa reaaliaikaisesti ja
nahda, onko kaappi vapaa, varattu, estetty tai murrettu.

Ohjelma on osa TIDOMAT PW32 -ohjelmaa.
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Integrointi ja lisenssit

smartONElla on useita vaihtoehtoja ulkoisten jarjestelmien ja palvelujen integrointiin ja
yhdistamiseen. Esimerkiksi kiinteist6ihin liittyvat jarjestelmat kuten lammitys, ilmanvaihto ja
valaistus voivat hyotya turvajarjestelman paasytiedoista. Maksuratkaisuja ja palveluja voidaan
integroida estamaan tai sallimaan paasy kylpyl6ihin, kuntosaleille, solariumeihin, toimistoihin,
hotelleihin jne.

Mahdollisuuksia uusiin toimintoihin ja integraatioihin on monta.

REST-AP] (lisenssi)

Skaalautuva ja yksinkertainen. Hyodynna jarjestelmassa olevaa infrastruktuuria uusiin
mahdollisuuksiin. Hae tietoja, ohjelmoi ja ohjaa.

Websocket (fisenssi)

Integroi ja liitd. Helpota reaaliaikaista viestintaa ja jakamista sovellusten valilld haluttuun asiakas- tai
palvelinsovellukseen.

Modbus (lisenssi)

Modbus-verkkoyhteys mahdollistaa muiden jarjestelmien liittdmisen smartONEen, minka ansiosta
integroinnit esimerkiksi kiinteisténohjausta varten ovat mahdollisia.

Kulunvalvontajarjestelma voi olla tarkea tyokalu joka ohjaa muiden jarjestelmien yhteistoimintaa
kiinteistdssa. Valaistus-, ilmanvaihto-, vesi-, jadhdytys- ja lammitysjarjestelmia voidaan optimoida
kulunvalvontajarjestelman tiedoilla esimerkiksi siten, milloin, missa ja miten kauan henkilot ovat
kiinteiston eri osissa. Tama mahdollistaa huoneistojen, toimitilojen ja yhteisten tilojen energiaa
kuluttavien toimintojen optimoinnin tai jopa sulkemisen silloin kun ne eivat ole kdytossa.

Aperio (lisenssi)

Turvajarjestelman laajentaminen Aperion langattomalla teknologialla on helppo tapa saavuttaa
kattava kulunvalvonta koko rakennukseen. Sisdovet on helppo liittaa jarjestelmaan ilman perinteista
kaapelointia. Pariston ansiosta langattomat Aperio-lukijat ovat riippumattomia ulkoisesta
virtaldhteesta.

Aperio voidaan liittaa joustavasti osaksi olemassa olevaan tai uuteen smartONE-kohteeseen.

OEM-lukija (lisenssi)

OEM-etélukijalisenssi mahdollistaa muun merkkisten etdlukijoiden kayttamisen jarjestelmassa.
Lisenssin aktivointi ei kuitenkaan takaa ettd muut tuotteet kuin smartONE ovat taysin toimivia.
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Ulkoinen linkki (isenssi)

Ulkoisen linkin avulla keskusyksikkd pystyy hallitsemaan linkkeja muihin smartONE-keskusyksikoihin.
Myos ulkoisten verkkopohjaisten tuotteiden kanssa voidaan viestia avoimen rajapinnan kautta. Nain
verkkotuotteita voidaan ohjata ohjelmistokohtaisesti ja siten hallita niiden toimintoja
turvajarjestelmassa. Kyse voi olla kiinteistdihin liittyvista valaistus-, lammitys- ja
ilmanvaihtojarjestelmista tai tuotteista, kuten verkkokameroista ja verkkokaiuttimista.

Ulkoisen linkin avulla voidaan valttaa kalliit ja hankalat kaapeloinnit.
Ulkoinen linkki mahdollistaa:

e Ohjauksen verkon kautta avointa rajapintaa kayttdaen

o Keskusyksikdiden valisen etdaohjauksen

e Ohjelmistokohtaisen ovien, porttien ja puomien ohjauksen laajoilla alueilla tai muusta
maantieteellisesta sijainnista

e NO-/NC-ohjattujen toimintojen ohjauksen verkon kautta

e Huoltohenkildston ja muitten toimitukset ja vierailu oviymparistéon voidaan hallita linkin kautta.
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Varaaminen (lisenssi)

Varaamistoiminto mahdollistaa tilan tai alueen varaamisen smartONEssa. Samalla identiteetin
haltijalla voi olla pdasy useisiin tiloihin ja kohteisiin. Tallaisesta varaustoiminnosta hyotyvat usein
urheiluhallit, koulut ja toimintatilat.

Varaus voidaan tehda kertavarauksena, toistuvana varauksena, aikavalivarauksena tai aikataulun
mukaisena varauksena.

Varauksessa voi olla enintdan kahdeksan lisdtoimintoa, jotka aktivoidaan identiteetin haltijalle
varattuna aikana. Jokainen lisdtoiminto on smartONEn ohjaus joka sallii tietyn toiminnon tietyn ajan.
Urheiluhallissa toiminnoilla voidaan ohjata ja kayttaa esimerkiksi danentoistojarjestelmia,
koripallovanteita, saunaa jne. Kun varausaika on kulunut loppuun, toiminnot poistuu kdytosta.

Monissa tapauksissa kyse on turvallisuudesta kun toiminnot kytketaan pois paalta valtuutetun
henkil6stdn poissa olossa. Lisatoimintojen hallintaa voidaan tietenkin kayttdaa myos muilla alueilla
jotka edellyttavat padsyn aktivointia.
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Ulkoinen pyynto (lisenssi)

smartONE voi kysya ulkoiselta jarjestelmaltd, onko identiteetin haltijalla valtuus kulkea vai tuleeko
kulku estad. Sama koskee toimintoa tai ohjausta. Ulkoinen jarjestelma voi olla esimerkiksi
maksupalvelu, pilvipalvelu, varausjdrjestelma tai muu ulkoinen valtuuspalvelu. Ulkoisista pyynnoista
voivat hydtya mm. kylpylat, kuntosalit, solariumit ja toimistohotellit.

smartONEssa on mahdollista tallentaa ennalta maaritetyksi ajaksi tietoja, jotka ldhetetaan takaisin
ulkoisesta jarjestelmasta. Tama on hyodyllista silloin kun kulunvalvonnan/palvelun on toimittava
myo0s jos tiedonsiirto ulkoiseen jarjestelmaan katkeaa tilapaisesti. Jos tietoja on ldhetetty ja
tallennettu, palvelu toimii paikallisesti ennalta maaritetyn ajan.

Menettely

Etalukija smartONE Ulkoinen jarjestelma smartONE Lapikulku OK

smartONE kysyy maksupalvelulta, sallitaanko lapikulku — Maksupalvelu hyvaksyy identiteetin
haltijan — Maksu tulee maksupalveluun — Valtuutettu lapikulku tapahtuu — ldentiteetin haltija voi
kayttaa tiloja.
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Scrambled Keypad (lisenssi)

Asiattomilla henkil6illa on monia tapoja saada selville PIN-koodi joka on syotettava etalukijaan
sisdanpadsya varten. Tallaisia tapoja ovat esimerkiksi ndppaimiston [ampoélukema, sormenjaljet,
lilkekuviot ja danisignaalit.

Usein riittaa perinteinen kaksivaiheinen tunnistautuminen, mutta mita tapahtuu jos asiaton henkil®

|6ytda tai saa kasiinsad avaintunnisteen ja lukee koodin jollakin mainituista tavoista?

Scrambled Keypad luo kosketusnaytolla varustetuille kortinlukijoillemme lisdaturvaulottuvuuden joka
estaa luvattomia henkil6ita saamasta PIN-koodia helposti. Jokaisen uuden PIN-koodipyynnon
yhteydessa nappainten jarjestys vaihtuu satunnaisesti. Nain ollen millaan syotetylla PIN-koodilla ei
koskaan ole samaa liikekuviota kuin edelliselld kerralla.

Tama vaikeuttaa huomattavasti luvattomien henkildiden paasemista kasiksi PIN-koodiin.

Sydts PIN Systs PIN Sydts PIN Sydts PIN

0 9 5 6

2 1 4 v/
4 4 1 0
1 5 Z 9

Suojatut kulkukortit

TIDOMAT CardLock

TIDOMAT CardLock -ratkaisun avulla kdytdssa on taysin suojattu Mifare-kortti, mika tekee kortin
kopioimisesta tai murtamisesta huomattavasti vaikeampaa. Lisdksi kaikki kortille tallennetut tiedot
ovat salattuja, mika tarjoaa ylimaaraisen suojakerroksen luvattomalta kaytolta. Ihanteellinen ratkaisu
organisaatioille, jotka tarvitsevat korkeatasoista turvallisuutta seka fyysisessa etta digitaalisessa
ymparistossa.

TIDOMAT CardLock -tuki on kortinlukijoissa SO-3317, SO-3317-F, SO-3394, SO-3396, SO-3396-V ja SO-3396-LTE.

TIDOMAT CardLock Pro

Organisaatioille, jotka etsivat korkeinta mahdollista turvallisuustasoa, tarjoamme TIDOMAT CardLock
Pro -ratkaisun. Se perustuu luonnostaan turvallisiin Desfire-kortteihin. CardLock Pro -ratkaisun
erottaa perinteisista Desfire-ratkaisuista se, etta myo6s kortille kirjoitettavat tiedot ovat salattuja,
mika tarjoaa ainutlaatuisen suojan tietomurtoja vastaan.

TIDOMAT CardLock Pro -tuki on kortinlukijoissa SO-3317, SO-3317-F ja SO-3394.
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Jalleenmyyja:



