TIDOMAT Cloud

Molntjanst for TIDOMAT smartONE

S INIJS

¥ ot
o

TIDOMAT Cloud ar molntjansten for administration av sdakerhetssystemet TIDOMAT
smartONE. Genom att ansluta en eller flera centralenheter till molntjénsten far
administratéren en samlad Gverblick av sitt system — oavsett var centralenheterna ar
placerade. Tjansten ar byggd for att géra administrationen mer tillgangligt idag, och for
att dver tid erbjuda fler funktioner till bade installatérer och slutkunder.

Tva roller: Operator och Klient

Molntjansten ar uppbyggd kring tva typer av roller: Operator och Klient. En Operator ar
normalt en installator eller aterforsaljare. En Klient ar slutkunden dit sjalva systemet
(centralenheterna) ar anslutet.

En Klient kan vara helt sjalvstandig och sjalv ansvara for alla behorigheter i sin instans av
molntjansten — och vid behov bjuda in sin Operator med valfria behorigheter.
Alternativt kan Klienten vara forvaltad av sin Operator, vilket innebar att Operatéren
har fullt ansvar for systemet. Vill slutkunden i det laget ha egen inloggning for att se
eller hantera sitt system ar det Operatéren som bjuder in dem.
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Funktioner

Nedan foljer en kort forklaring av nagra av molntjanstens funktioner. Flera funktioner ar
under utveckling, se sista sidan for mer information.

Fjarrservice med utdkad epost-notifiering?

Via molntjansten kan man generera en saker uppkoppling direkt mot en centralenhet
utan att behova 6ppna portar i brandvaggar eller tumma pa sdkerheten i sin egen
natverksmiljo. Perfekt for till exempel en servicetekniker som i annat fall skulle behdva
aka ut pa plats. Dessutom far man obegransad mangd epost-notifieringar fran
centralenheten.

Systemstatus

Fa en Overblick av systemets ingdende enheter, sa som centralenheter,
dorrkontrollenheter och kortlasare. Via en tydlig dversiktsvy kan man enkelt ldsa av om
enheterna ar online och vilka mjukvaruversioner de har.

Serviceanteckningar

For att underlatta dokumentationen kring underhall finns en smidig
anteckningsfunktion kopplad till varje ansluten centralenhet. Har kan man dokumentera
serviceatgarder dar varje anteckning datumstamplas likt en dagbok.
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Systemstatus: Fa kontroll 6ver vilka enheter som &r off-line och vilka som behover uppgraderas.

! Denna funktion ar en prenumeration som medfér en kostnad.
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Principskiss
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u Klient A

Firvaltare (admin)

Operatdren skter allt

n Klient A

Firvaltare (admin)  Anvdndare

Klienten kan &ven logga in

e Klient B

Forvaltare (admin)
Operatdrens anvéndare

Klient skiter allt, operator inbjuden

Klient C

Farvaltare (admin)

Ingen operator — klienten skoter allt sjalv

Principskiss: relationen mellan Operator och Klient, samt hur ansvar och inloggningar kan fordelas.
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Funktioner —idag, imorgon och framat

TIDOMAT Cloud utvecklas I6pande. Nedan visas vad som finns tillgdngligt idag, vad som
ar nasta steg i utvecklingen och vad som vantar langre fram.

ldag

e Fjarrservice — Saker fjarruppkoppling till centralenhetens lokala granssnitt via webben.
¢ Inloggningsbehdrigheter.
e Serviceanteckningar.

e Hardvarans halsa — status och versioner.

Steg Il

e Skapa, hantera och styra direkt i molntjansten: personer, persongrupper, kort, dorrbehorigheter,
scheman samt tider och tidsstyrningar.

e Fjarréppningar.

e Sms-notiser.

Steg Il

e Administration av porttelefoner med samma personregister som for centralenheterna. Ingen separat
molntjanst for porttelefoner.

Att se fram emot

¢ Larmkonfiguration fran molnet.

e Konfigurera hardvara direkt i molntjansten.

e Sjadlvservice for kortanvdndare via app och webb.
e Fler alternativ for notifieringar och handelser.

e Bokningssystem.

¢ Molnintegrerat REST API.

TIDOMAT [j



TIDOMAT Cloud

Molntjanst for TIDOMAT smartONE

Sakerhet och drift

Kommunikation och lagrad information skyddas med etablerade sakerhetsstandarder
for att forhindra obehorig atkomst, manipulation eller avlyssning av data.

Kryptering och saker kommunikation

« Trafik mellan anvandare och molnplattformen krypteras via HTTPS.

« Kommunikation med anslutna enheter sker via mTLS med klient-server-certifikat,
vilket ger 6msesidig autentisering.

« Utvalda kansliga datatabeller ar krypterade vid lagring.
» Sdkerhetskopiering sker dagligen och sparas i 7 dagar.
« Servrarna 6vervakas dygnet runt.

Kommunikationslank Protokoll | Kryptering / certifikat Sakerhetsfunktion

l\/IoIrIpIattfgrm HTTPS Standard TLS-certifikat Krypterad ovgrfqung,
(anvandarriktad) serverautentisering

Enhetskommunikation mTLS Klient-server-certifikat OlmeEstels SUERisE i, LypisEd

kanal
Lagrin B Delvis (utvalda Kryptering vid lagring for utvalda
grng tabeller/databaser) kansliga data

Serveroversikt

Leverantor Hetzner

Plats Finland

Sakerhetskopiering Dagligen, sparas 7 dagar
Overvakning Aktiv 6vervakning dygnet runt
Efterlevnad GDPR

Om Tidomat AB

Tidomat AB tillhandahaller molntjansten TIDOMAT Cloud som en del av sakerhetssystemet TIDOMAT
smartONE. For mer information om Tidomat och vara sakerhetslosningar eller for att komma i kontakt med oss
eller ndgon av vara aterforsaljare, besok www.tidomat.se.
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